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Как безопасно использовать банковский 
пластик?

Почти каждый белорус на своем опыте убедился, что оплачи-
вать карточкой  покупки или услуги - быстро и удобно. Карто-
чек в нашей стране становится все больше: на 1 января 2016 
года их в обращении уже было 12,7 млн. Радует, что безналич-

ные платежи в мире стремительно развиваются, но с сожалением нуж-
но признать: мошенничества в этой сфере стали  нередки, и не только 
за рубежом. Например, недавно вскрылось, что студент, работая ле-
том кассиром в столичном супермаркете, фотографировал банковские 
карточки, которые посетители давали  ему для оплаты товаров. С по-
мощью украденных данных он затем делал покупки в интернете. При 
этом одна из потерпевших на протяжении нескольких месяцев даже не 
догадывалась, что с ее счета регулярно списываются деньги. Студент, о 
котором мы рассказали, заключен под стражу, но никто не знает, где и 
когда подобный (или еще больший) хитрец может встретиться на пути. 
Как быть, чтобы не стать жертвами мошенников, мы обратились за со-
ветами к Нацбанку.
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Как следует хранить карточку? 

Есть ли смысл в том, чтобы завести 
несколько карточек?

Кому можно передать карточку? 

Каждый человек должен сам обеспечить условия хранения, ко-
торые исключают всякую возможность утери и порчи карточки, 
копирования данных и незаконного использования. Нельзя до-
пускать повреждений карточки, ее загрязнения, влияния высо-

ких и низких температур, электромагнитных полей, прямых солнечных 
лучей, влаги, химикатов. Все это может привести к тому, что карточка 
утратит работоспособность.

Есть. Лучше использовать разные карты для ежедневных плате-
жей, покупок в Интернете и в зарубежных поездках. Для плате-
жей за рубежом желательно оформить к одному счету несколь-
ко карточек разных платежных систем и хранить их отдельно 

друг от друга. Это сможет уберечь от неприятных сюрпризов в местах, 
где принимаются карточки не всех платежных систем. Причем важно 
помнить, что не стоит хранить большие суммы денег на карточках, ко-
торыми вы не пользуетесь регулярно. Например, карточку для интер-
нет-покупок следует пополнять именно на ту сумму, которую планиру-
ете потратить, и перед самым платежом. 

Право пользоваться платежной картой имеет только ее держа-
тель. Ее нельзя передавать другим людям. Если вам все же 
нужно предоставить кому-то доступ к счету, нужно обратиться 
в банк для оформления дополнительной карточки. 

Что нужно сделать при получении 
карточки?

Нужно расписаться на ее оборотной стороне в специальном 
поле. Это снизит риск ее использования другими людьми, 
если карточка будет утеряна или украдена. Если подписи нет 
или она отличается от подписи на карт-чеке, владельцу карты 

могут отказать в проведении операции. Также нужно сохранить номер 
карточки и номер телефона службы клиентской поддержки банка, ее 
выдавшего. Такая информация может понадобиться для блокировки 
карточки в случае ее утери или кражи. Номер телефона службы кли-
ентской поддержки банка удобно хранить, например, в памяти мобиль-
ного телефона.
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Где лучше хранить ПИН-код?

Как проследить за тем, что происходит 
на карточке?

Что делать, если карточку украли или 
она была забыта в банкомате? 

Если звонят «из банка», можно ли 
называть данные карточки? 

Его желательно запомнить. Если это сложно, ПИН-код нужно хра-
нить отдельно от карточки. Можно, например, переписать его на 
листок бумаги среди каких-нибудь цифр или любой информа-
ции. Также можно изменить ПИН-код на легко запоминаемый, 

если такая услуга есть у банка, выдавшего карточку. Но главное - никог-
да не сообщать ПИН-код другим, включая родственников, знакомых, 
работников банков, торговых организаций и даже представителям пра-
воохранительных органов. 

Можно пользоваться услугой SMS-информирования, напри-
мер, по e-mail. Если вам пришло сообщение о подозритель-
ной операции, которую вы не совершали, или если получен-
ное от банка сообщение вызывает какие-то сомнения или 

опасения, нужно заблокировать карточку любым доступным способом. 
К примеру,  обратиться в службу клиентской поддержки банка по те-
лефонам, указанным на обратной стороне карточки, и выполнить ука-
зания специалиста. 

Если вы потеряли или оставили карточку в банкомате или инфо-
киоске, если ее украли или ее реквизиты стали известны посто-
ронним людям, нужно немедленно заблокировать карточку. При 
трехкратном вводе неверного ПИН-кода карточка может быть 

изъята банкоматом. Если такое произошло, также нужно немедленно 
заблокировать ее, независимо от причины случившегося. Затем следу-
ет обратиться в банк, выдавший пластиковую карту. 

При получении от банка сообщения с просьбой позвонить по 
указанным в сообщении телефонам, рекомендуется связаться 
со службой поддержки клиентов банка по достоверно извест-
ному номеру телефона и рассказать об этом. Также нужно быть 

внимательными, отвечая на телефонные звонки и сообщения, посту-
пающие будто бы от банка. Если того, кто позвонил, интересует ваш 
ПИН-код, номер карточки, срок ее действия или что-то, что вызыва-
ет подозрения, нужно прервать звонок и самому связаться со службой 
поддержки банка по точно известному номеру.
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Как часто нужно проверять счет на 
карточке?

Состояние своего счета желательно проверять не реже, чем раз в 
месяц. Также стоит это делать после возвращения из-за грани-
цы, если вы использовали в поездке карточку. Если видна раз-
ница между реально совершенными и отраженными в выписке 

операциями, нужно обратиться в банк, который выдал карточку, чтобы 
прояснить ситуацию.
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Где безопаснее всего снимать деньги и 
оплачивать карточкой услуги? 

Стоя у банкомата, на что нужно 
обратить внимание? 

Что может быть поводом для поиска 
другого банкомата?

Что делать с подозрительными 
деталями на банкомате?

Выбирая банкомат или инфокиоск, желательно избегать плохо 
освещенных и безлюдных мест. Наиболее безопасны поме-
щения банковских офисов. Для регулярных операций нужно 
стараться пользоваться одним и тем же банкоматом в хорошо 

освещенном месте. Если вы заметили, что с банкоматом произошли ка-
кие-то изменения (например, появилась накладка на картоприемнике), 
следует позвонить в службу поддержки банка, который обслуживает 
банкомат, по номеру телефона, указанному на экране банкомата, и со-
общить о своих подозрениях. 

Особое внимание нужно обратить на основные элементы банко-
мата: картоприемник, ПИН-клавиатуру, устройство для выдачи 
денег. Некоторые банкоматы и терминалы самообслуживания 
предлагают сверить изображение устройства, размещенное на 

мониторе, с тем, которое вы видите перед собой. Если вы заметили разни-
цу, необходимо сообщить об этом в банк. Использовать такое устройство 
не стоит. Также нужно посмотреть на щель картоприемника: мошенники 
могут установить поверх не предусмотренную конструкцией накладку.

Часто мошенники оставляют заметные следы: щели, клеевые 
подтеки и сколы. Лучше не использовать банкомат, приемник 
для карт которого выглядит так, будто кто-то ковырял его от-
верткой или облил клеем. Порой мошенники делают поддель-

ные панели с видеокамерами, которые затем крепятся к банкомату: на 
диспенсер для денег, под козырек, под экран или даже в стенде для 
рекламных брошюр. Эти камеры издалека могут выглядеть, как чер-
ные точки. Если какие-то детали банкомата не закреплены, шатаются 
или выглядят неестественно - это также повод отказаться от использо-
вания такого устройства. Если у вас возникли сомнения, не пользуйтесь 
подозрительным банкоматом или терминалом и по возможности сооб-
щите о них в банк по телефону, указанному на экране.

Если вы увидели что-то постороннее, например, накладки, не пы-
тайтесь снять их самостоятельно, а сообщите в банк, обслужи-
вающий устройство. Также нужно воздержаться от каких-либо 
операций в этом устройстве. Если какие-то сомнения возникли 
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после того, как карточка была помещена в картоприемник банкомата 
или инфокиоска, не надо вводить ПИН-код. Нужно нажать кнопку для 
отмены операции и забрать карточку. Если же вы заметили посторон-
нее оборудование уже после окончания обслуживания, обязательно 
сразу же заблокируйте карточку любым доступным способом. 

Как вести себя с людьми в очереди у 
банкомата? 

Можно ли пользоваться помощью 
посторонних? 

Обращайте внимание на людей, стоящих за вами в очереди, и в 
случае необходимости попросите их отойти на расстояние, с 
которого они не смогут увидеть ваш ПИН-код. При его вводе 
находитесь как можно ближе к банкомату или устройству само-

обслуживания, при этом прикрывайте клавиатуру ладонью. Если рядом 
у банкомата находятся люди, вызывающие подозрение, нужно выбрать 
другое время для операции или воспользоваться другим устройством.

Будьте особенно осторожны, когда незнакомые люди предлагают 
вам у банкомата или инфокиоска помощь. Если с использовани-
ем карточки возникли трудности, не прислушивайтесь к советам 
посторонних. Для связи с банком, выдавшим карточку, пользуй-

тесь только номерами телефонов, которые указаны на карточке или по-
лучены из  проверенных источников. 
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Какие действия работника банка 
с вашей карточкой должны 
насторожить? 

Что нужно знать о карточках, 
расплачиваясь в магазинах и 
ресторанах? 

Есть некоторые нюансы при 
получении наличных и вы-
полнении безналичных 
платежей по карточкам в 

отделении банка. Все действия 
банковского работника должны 
происходить под вашим наблю-
дением. Не разрешайте уходить с 
вашей карточкой в другое помеще-
ние. В пунктах выдачи наличных 
нужно обратить особое внимание, 
если работник банка пытается 
провести вашу карточку через счи-
тывающее устройство больше од-
ного раза. Обязательно поинтересуйтесь причиной, по которой он это 
делает. Перед вводом ПИН-кода убедитесь, что сумма и валюта верны. 
Если нужно подписать карт-чек, удостоверьтесь, что сумма, валюта, 
дата и тип операции указаны правильно. 

Отдавая карточку обслу-
живающему персоналу в 
ресторанах, барах, мага-
зинах, не выпускайте ее из 

поля зрения. Лучше пройдите вме-
сте с продавцом или официантом к 
терминалу. Это не позволит скопи-
ровать информацию с карточки. Об-
ратите внимание, если кассир пыта-
ется провести вашу карточку через 
считывающее устройство больше 
одного раза и узнайте причину этих 
действий. Если после безуспешной 
попытки расплатиться карточкой 
вы оплатили покупку наличными, 
нужно сохранить документ, под-
тверждающий, что оплата карточ-
кой не была успешно выполнена. 
Также проверьте, списались ли со 
счета деньги.
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Нужны ли меры дополнительной 
предосторожности в магазинах?

Можно ли отменить операцию со 
снятием денег, если вы передумали 
делать покупку? 

Да. Нужно вводить ПИН-код, прикрывая клавиатуру ладонью. 
Перед его набором лучше убедиться в том, что рядом сто-
ящие люди не смогут его увидеть. Никогда и ни при каких 
обстоятельствах не сообщайте ПИН-код работникам органи-

заций торговли  и сервиса. 
Перед вводом ПИН-кода убедитесь, что сумма и валюта верны. Перед 
тем как подписать карт-чек, удостоверьтесь, что сумма, валюта, дата и 
тип операции также верны. 

Если вы решили отказаться от покупки после успешного заверше-
ния операции, потребуйте отменить операцию. Обязательно со-
храняйте карт-чек по операции отмены до момента сверки выпи-
ски по счету, к которому выпущена карточка. В случае отказа по 

какой-то причине от использования услуг гостиницы, пункта проката и 
т.п. требуйте отмены блокировки залоговой суммы.
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В чем заключаются азы безопасного 
поведения для желающих покупать в 
интернете?   

Для оплаты товаров в Интернете лучше использовать отдель-
ную карточку - к отдельному счету и с ограниченной суммой 
денег на нем. Совершать покупки нужно только в тех интер-
нет-магазинах, которые вызывают доверие. Нельзя отвечать 

на электронные письма, в которых от имени банка, какой-то органи-
зации или человека вас просят предоставить персональную информа-
цию, в том числе реквизиты вашей карточки, для обновления данных 
или  регистрации. Постарайтесь выяснить, что это за предложения, свя-
завшись с банком по достоверно известному номеру телефона.   

Что еще важно помнить, делая покупки 
в интернете? 

Нужно проверять правильность адресов интернет-сайтов, к ко-
торым подключаетесь для покупок, так как похожие адреса 
могут использовать мошенники. Если у вас появились какие-то 
подозрения по поводу интернет-страницы или вы не хотите 

предоставлять данные карточки, то лучше сделать покупку в другом 
месте. Перед оплатой товара или услуги изучите условия соглашения: 
все правила предоставления услуг, условия доставки, возврата, заме-
ны товара, а также процедуру отмены заказа. Особенно внимательно 
читайте условия совершения операций, связанных с азартными играми 
- казино, лотереями. Они могут предусматривать автоматическую под-
писку, что повлечет регулярное списание денег. 
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Какие «сюрпризы» для карточек таит в 
себе Интернет? 

Нужен ли ПИН-код при заказе товаров 
через интернет?

Правда ли, что в интернет-кафе могут 
быть установлены программы-шпионы 
за карточками? 

Мошенники часто распространяют вирусные программы через 
различные интернет-ресурсы (от социальных сетей до обыч-
ных новостных сайтов), посредством электронной почты, 
программ обмена сообщениями. Клиент, компьютер которо-

го заражен, при попытке войти в личный кабинет может незаметно пе-
ренаправляться на ”фишинговый“ сайт, который внешне почти не отли-
чается от подлинных сайтов интернет-банков. Чтобы этого избежать, 
старайтесь максимально использовать возможности вашего браузера и 
почтового клиента по обеспечению безопасности. Для этого в опциях 
браузера и почтового клиента нужно включить дополнительные функ-
ции. Например, ”Блокировка всплывающих окон“, ”Защита от фишинга 
и вредоносного ПО“, ”Открывать файлы на основе содержимого, а не 
расширения“. Также не стоит пользоваться окном предварительного 
просмотра в используемом вами почтовом клиенте. Кроме того, реко-
мендуется всегда лично вводить веб-адрес интернет-банкинга в адрес-
ную строку браузера вместо использования любых гиперссылок, тем 
более из подозрительных сообщений.

Никогда не сообщайте свой ПИН-код при 
заказе товаров по телефону или почте и не 
вводите его в форму заказа на сайте тор-
говой точки. При совершении удаленных 

операций ввод ПИН-кода никогда не требуется. 

Делайте покупки только со своих устройств, не пользуйтесь 
интернет-кафе и другими общедоступными средствами, где 
могут быть установлены программы-шпионы, запоминаю-
щие вводимые вами конфиденциальные данные. Если банк, 

выдавший карточку, поддерживает технологию дополнительного 
подтверждения операций в Интернете (например, Verified by Visa или 
MasterCard SecureCode), рекомендуется подключить такую услугу для 
более высокого уровня безопасности интернет-платежей. 
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Стоит ли позволять браузерам 
сохранять данные карточки для 
«упрощения» будущих покупок? 

Как быть, если бронь гостиницы с 
помощью карточки нужно отменить?

Не стоит позволять браузерам сохранять данные карточки ”для 
упрощения совершения покупок в будущем“. Устанавливай-
те на свои устройства лицензионное программное обеспече-
ние, в том числе антивирусное, межсетевые экраны (фаерво-

лы/брандмауэры), и регулярно их обновляйте. Это поможет защитить 
ваши устройства от вирусов, а также от несанкционированного досту-
па к конфиденциальным данным. Даже если вы уверены в своем про-
граммном обеспечении, не стоит открывать или загружать вложения 
электронных писем от незнакомых и сомнительных адресатов.

Если вы забронировали гостиницу через Интернет, но по каким-то 
причинам не планируете туда заселяться, обязательно проведи-
те отмену бронирования через тот же сайт согласно всем указан-
ным на нем правилам. Получение кода является доказательством 

того, что бронь отеля действительно отменена. За несвоевременную 
отмену бронирования гостиница имеет право списать с вашего счета 
установленную ею сумму. 
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Почему так важна подлинность сайтов 
При использовании интернет-банкинга? 

Зачем время от времени менять пароль? 

При использовании интернет-банкинга обращайте внимание на 
наличие на странице сервиса защищенного протокола HTTPS. 
Перед входом в систему нужно удостовериться в подлинности 
сертификата и сайта. Как правило, для этого кликают в поле 

адресной строки Интернет (в основном это поле с пиктограммой зам-
ка или листа бумаги) и сверяют информацию в блоке. Если есть несо-
ответствия данных с реальными сведениями о банке, стоит сразу же 
покинуть страницу. Если на странице интернет-банкинга есть функция 
ввода данных с помощью виртуальной клавиатуры, нужно использо-
вать эту возможность для защиты от программ ”клавиатурных шпио-
нов“. 

Не забывайте периодически менять свой пароль. Также это надо 
делать, если пароль стал известен посторонним. Нужно по-
стараться сделать его максимально сложным и уникальным. 
Для этого можно использовать прописные и строчные буквы, 

цифры и символы. Не стоит применять один и тот же пароль в разных 
системах - электронной почте, системе интернет-банкинга других бан-
ков, социальных сетях. Также надо постараться избегать в пароле даты 
своего рождения, имени и других доступных о вас данных. Ни при ка-
ких обстоятельствах не разглашайте свой пароль никому, включая со-
трудников банка. По окончании сеанса работы с интернет-банкингом 
обязательно корректно выходите из системы, используя соответству-
ющую опцию. 
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Что нужно знать владельцам карточек 
о мобильном банкинге?

Что сделать, чтобы электронный 
кошелек был в безопасности?

Устанавливать мобильные приложения (в том числе и приложе-
ния банков) нужно только из известных источников (Google Play 
Market, Windows Store, App Store). Также надо  использовать 
мобильные устройства с работающими системами защиты. Не 

стоит  устанавливать мобильные приложения банков на мобильный 
телефон, на котором получены root-права (права суперпользователя). 
Кроме того, такие телефоны не рекомендуется применять для полу-
чения сообщений от банка (например, SMS с кодом или одноразовым 
паролем для прохождения аутентификации). При утрате телефона, на 
котором установлено мобильное приложение банка, важно как можно 
быстрее заблокировать SIM-карту. И еще: никогда не оставляйте от-
крытым мобильное приложение.  Всегда пользуйтесь кнопкой для за-
вершения работы.

Конфиденциальные данные электронного кошелька нужно хра-
нить втайне от всех. Пароль  следует запомнить. Если это сде-
лать трудно, хранить его надо отдельно от номера кошелька в 
неявном виде (например, переписать на листок бумаги среди 

цифр или любой другой информации). 
Никогда не сообщайте конфиденциальные данные другим людям и 
не передавайте их ни по телефону, ни по электронной почте. Также не 
нужно забывать о периодической смене пароля, стараясь сделать его 
максимально сложным и уникальным. 
Если вам приходят от имени платежной системы письма с просьбой 
подтвердить принадлежность кошелька, не сообщайте, не передавай-
те и не отправляйте номер электронного кошелька и пароль от него. 
Нельзя хранить файлы с номерами электронных кошельков только 
на одном устройстве. Нужно создать копии на дисках, картах памяти 
или мобильных устройствах. Желательно, чтобы такие устройства не 
имели подключения к интернету. На свои устройства рекомендуется 
устанавливать лицензионное программное обеспечение, в том числе 
антивирусное и фаерволы, и регулярно их обновлять. 
Перед оплатой товаров или услуг электронными деньгами постарай-
тесь проверить надежность и репутацию продавца. Никогда не остав-
ляйте открытой программу, которая обеспечивает доступ к электрон-
ному кошельку. После выполнения той или иной платежной операции 
следует корректно выйти из программы, используя нужную опцию в 
меню программы. 
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В чем заключается специфика 
операций с использованием 
банковской карточки?

О чем надо помнить при заключении 
договора об использовании карточки?

Какие дополнительные расходы 
можно понести при использовании 
карточки за границей?

Специфика предполагает наличие временного разрыва между 
датой совершения операции и ее отражением по счету. Про-
должительность периода между первым и вторым событием  - 
днем совершения операции и днем ее отражения по счету  - 

зависит от места выполнения операции (в Беларуси или за границей), 
принадлежности технической инфраструктуры (банку, выдавшему кар-
точку, или другому банку), времени выполнения операции (ночное или 
дневное время, рабочие или выходные, праздничные дни). 

При заключении договора об использовании карточки особое 
внимание следует обратить на положения, которые касают-
ся конверсии (покупки-продажи) и обменного курса, приме-
няемого банком, выдавшим карточку. Например, он может 

применить курс конверсии не на дату совершения владельцем карты 
операции, а на дату ее отражения по счету. Также надо ознакомиться 
с размером комиссии, которую берет банк за операции с карточками. 
Размер вознаграждения за одну и ту же операцию может быть различ-
ным у банка, выдавшего карточку, и у других банков. В зависимости от 
страны за операции по карточкам может удерживаться дополнитель-
ная комиссия. 

При оплате товаров или услуг за границей стоит обращать вни-
мание на наличие сервиса Dynamic currency conversion (DCC), 
что в переводе означает ”динамический обмен валюты“. Этот 
сервис предлагает еще один этап конверсии, что, как правило, 

приводит к уплате дополнительных денег (сумма к оплате пересчиты-
вается в белорусские рубли по курсу, установленному банком, предла-
гающим услугу DCC). Нужно следить за информацией на экране тер-
минала, а также проверять указанные в карт-чеке условия проведения 
операции. Например, стоит обращать внимание на наличие аббреви-
атуры DCC. Если вы не согласны с условиями, не ставьте подписи на 
карт-чеке, не вводите ПИН-код и настаивайте на отмене операции и ее 
проведении без применения динамической конверсии. 
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Как быть, если вы пострадали от 
мошенничества? 

Если вы все же пострадали от мошенничества, нужно немедленно 
обратиться в службу клиентской поддержки банка, выдавшего 
карточку, для ее блокировки. Затем нужно следовать рекомен-
дациям специалиста. По факту мошенничества рекомендуется 

подать заявление в правоохранительные органы. 
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